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1. Câu chuyện Mã nhảy Rolling-Code 

2. Vấn đề nhức nhối 

3. Giải pháp của chúng tôi 

 

NỘI DUNG 

www.onyx.vn 

Giới thiệu giải pháp công nghệ 

iKnock™ và CyLock 
The Zero-Knowledge Protocol for Authentication 

Một phát minh, giải pháp mới độc đáo để chế tạo Khóa chống hack. 

http://www.onyx.vn/
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• Đã từ lâu, việc sử dụng một chìa khóa điều khiển từ xa cửa cuốn cho các nhà 

mặt phố, các nhà kho và gara là việc phổ biến trong xã hội hiện đại. 

• Tuy nhiên, tính bảo mật của các loại khóa lại một lần nữa được nêu lên. 

Mã cố định - Fixed code Mã nhảy - Rolling code 

RollJam attack 

• 1960s 

• Biến thể: Learning code 

• Khóa, điều khiển từ xa, đồ chơi 

• Bảo mật yếu: bruteforce, replay attack 

• 1990s, microchip,  

• Khóa, điều khiển từ xa,  

• Mã biến đổi, vô hiệu: bruteforce, replay attack 

• Thành trì bảo mật: 1 pháo đài bảo vệ suốt 30 năm 

Samy Kamkar 

DefCon23, 2015, tại Nevada, US, Samy Kamkar đã chỉ ra lỗ hổng bảo mật nghiêm trọng của mã 

nhảy Rolling-Code. Mở khóa ô-tô với 1 thiết bị có giá thành khoảng $30 (700k vnđ) 
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RollJam attack Microchip HCS301 

(*)SyncCounter: bộ đếm đồng bộ, 

sử dụng khi mã không đến đích 

Alice 

Bob 

• Nguyên lý: Đúng mã thì mở 

• Code space: 64 bits 

• SyncCounter: ≥256 (thường từ 8 - 16bits) 
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RollJam attack 

• Bob không có cơ chế nào để biết mã 

đúng được gửi bởi Oscar hay Alice. 
 

• How to capture a code? 

Alice 

Bob 

Oscar 

Làm thế nào để bắt lấy 1 mã trong không gian mở? 



+ GÓC NHÌN CỦA OSCAR 

1 
Điểm yếu của hệ thống bảo mật 

• RSA, AES, SHA ? Có thể được coi là không thể phá 

(dù đã có thuật toán lượng tử SHOR phá mã RSA) 

Triển khai giao thức trong thực tiễn 
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Oscar 

• Protocol: giả định rằng mọi tiến trình con trong 1 lượt 

giao thức chuẩn luôn có thể bị gián đoạn 

• Giao thức tầng ứng dụng (phần mềm) 

Điểm yếu 

• Môi trường vật lý (hardware) 

 Can nhiễu, gián đoạn 

 Capture: can nhiễu khiến Bob không hiểu Alice 

RollJam Attack: 
Can nhiễu khiến Bob không hiểu Alice  

nhưng oscar vẫn lấy được thông tin từ Alice 

 Alan Turing phá mã Enigma 

 Crypto coin bị hack 

 Đích đến quan trọng hơn nơi gửi: DDoS 

• Giao thức tầng giao vận (firmware) 

Lĩnh vực bảo mật phần cứng 

Lĩnh vực bảo mật phần mềm 

Nguyên lý 

thùng nước 

Sức chứa của thùng gỗ  

bị giới hạn bởi thanh ngắn nhất 
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2023, US,  
Kia và Hyundai  

phải đền bù cho người dùng  
200 triệu USD 
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Xem bài trên báo Tuổi trẻ 

Kevin2600 công bố mã nguồn máy hack rolling-code xe ôtô Honda,  

xem bài trên báo VietnamNet 

Oscar 

Gia tăng hoạt động 

Xem bài trên báo ZingNews 

https://bit.ly/CarHack2301
https://bit.ly/Carhack2207
https://bit.ly/CarHack2209
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Đánh bại Oscar? 

Oscar 

2018, US, 748.841 vụ việc 

[1] https://www.iii.org/fact-statistic/facts-statistics-auto-theft 

2019, Australia,  

58.285 vụ việc [2] 

[2] https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html 

Video này xác minh lỗ hổng bảo mật khóa ôtô: https://youtu.be/SW2nif3QCkA 

2021, Việt Nam, tiêu thụ hàng trăm ôtô không rõ xuất xứ - đây 

Tăng 9% so với 2018. 
12% vụ việc do bằng cách nào đó sao chép được chìa khóa (hacker) 

Gia tăng hoạt động 

https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.iii.org/fact-statistic/facts-statistics-auto-theft
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://www.budgetdirect.com.au/car-insurance/research/car-theft-statistics.html
https://youtu.be/SW2nif3QCkA
https://youtu.be/xY36dHp95u8
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o Tại Việt Nam, 100% khóa cửa cuốn có lỗ hổng bảo mật 

Rolling-code hoặc Fix-code 

o 100% xuất xứ: Trung Quốc, Đài Loan; Không có nhà sản 

xuất khóa trong nước 

o 100% cơ sở sản xuất cửa cuốn nhập khẩu khóa và căng 

thương hiệu, họ không sở hữu công nghệ và bản thân họ 

cũng không hiểu được những rủi ro của công nghệ mình 

đang sử dụng. 

Video sau đây xác minh lỗ hổng bảo mật khóa cửa từ xa cửa cuốn: https://youtu.be/st_xSEitji0 

1 tiệm khóa nhỏ  

ven đường 

Đánh chìa  

từ cửa cuốn đế xe máy 

Người dân  

chưa có công cụ  

nào để tự bảo vệ  

gia đình mình 

[ Xem tin gốc ngày 29/3 VTV1 đưa tin ] 

https://youtu.be/st_xSEitji0
https://video.vnexpress.net/tin-tuc/phap-luat/sao-chep-ma-cua-dot-nhap-lay-hang-loat-tai-san-4587298.html
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Kinh điển không khả thi 
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CHALLENGE AND RESPONSE 
GIẢI PHÁP ĐANG CÓ Kinh điển  

tạo ra lỗ hổng  

Tiêu chuẩn 

Thuật toán: Challenge and Response 

Kinh điển không kém Schnorr, Ví dụ:  
sách Cryptography: Theory and Practice, trang 386 
Bob khởi xướng Giao thức 
(Khác với Schnorr, Alice khởi xướng giao thức) 

Relay Attack trầm trọng hơn 

1. Bob khởi xướng giao thức 2-3-4. Oscar đứng giữa khuyếch đại tín hiệu 



GIẢI PHÁP 

Nguyên lý mới - Giao thức mới 

Với Token 64 bits, CypherKey 256 bits; không thể  bị hách / crách với công nghệ điện toán hiện tại 

Nguyên lý cũ: Mã hóa 

Đúng mã thì mở, 

Không quan tâm ai dùng mã 

Nguyên lý mới: Xác thực 

Đúng mã và  

đúng chìa thì mở 

Sáng chế quốc tế 11 điểm bảo hộ,  

WIPO: WO2021174264 
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+ iKnock: Giao thức Xác thực mới an toàn 
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Sáng chế 02 điểm bảo hộ độc lập 
Sáng chế thế giới WIPO: WO2021174264 

Việt Nam: 1-2020-01076 | Taiwan: X211669TWI 



SẢN PHẨM 
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  CyLock: khóa mật mã an toàn 

Chìa khóa: 
• Chống thấm nước IP68 

• Không phải thay pin 

• Bền bỉ: 100k lầm bấm nút 
Video: Stress test CyLock, 100k lần bấm nút ~28 năm sử 

dụng:  Xem video youtube: Pushed100k 

Ổ khóa: 
• Mật mã bất bại: AES, SHA 

• Giao thức an toàn: chống bắt lấy mã, không thể sao chép chìa 

• Tiết kiệm: khi mất chìa khóa không phải thay ổ khóa, chỉ cần hủy 

chìa đã mất và ghép chìa mới 

tin cậy, bền bỉ, không thể bị hách 
15 
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https://bit.ly/Pushed100k


4 
Ứng dụng 

Cửa cuốn Cửa trượt Giếng trời 

Ô tô Xe máy Xe điện 

Bảo vệ tài sản 

Thông tin: Việt Nam, hơn 4tr ô tô, 40tr xe máy thị trường tăng trưởng 10% 

Toàn cầu: gần 100 triệu xe ô tô được sản xuất hàng năm 

Việt Nam, khoảng 2.5 triệu cửa cuốn, toàn cầu & US rất lớn 16 



TIÊN PHONG 

Số: WO2021174264 

Công bố ngày: 2/9/2021 

Số: WO2022043756 

Công bố ngày: 03/03/2022 

Số: WO2022094635 

Công bố ngày: 5/5/2022 
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Số: WO2022170370 

Công bố ngày: 11/08/2022 
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Method: iKnock 

System: CyLock 



KHẢ NĂNG HỢP TÁC 
5 

18 

KHAI THÁC CÔNG NGHỆ 

• Đối tác thương mại sản phẩm tại Việt Nam 

• Đối tác thương mại sản phẩm phạm vi Quốc tế 

• Đối tác thương mại quyền Khai thác sáng chế 

 

 

CHUYỂN GIAO CÔNG NGHỆ 

• Chia sẻ quyền Khai thác sáng chế 

• Chia sẻ hệ thống ứng dụng đã hoàn thiện 

• Cùng hợp tác khai thác sáng chế và công nghệ lõi 

 

 

PHÁT TRIỂN CÁC ỨNG DỤNG MỚI 

• Hệ thống phân biệt quân ta 

• Thiết lập kết nối an toàn trước khi truyền tin 

• Chuẩn hóa Giao thức Quốc tế 



Mrs. Nguyet is currently the 
Director of Business Consulting, 

with 16 years of experience 
working at Ernst & Young 
Vietnam, Mrs. Nguyet is in 

charge of consulting projects 
on business transformation, 

risk management and 
reinstatement, enterprise 

structure. 
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Ngoc Tran Dinh 

ĐỘI NGŨ CỦA CHÚNG TÔI 

Bà Nguyệt phụ trách tư vấn các dự án chuyển 
đổi doanh nghiệp, quản lý và phục hồi rủi ro, 
cấu trúc doanh nghiệp. 

Nguyet Nguyen Mai 

Advisor Co-Founder, Researcher 
 
PhD in Statistics, Univ. of 
Florida, USA  

Trung Ha Thanh 

Mrs. Nguyet is the Director of 
Business Consulting, with 16 
years of experience working at 
Ernst & Young Vietnam,  

Co-Founder, CEO 

Tuan Nguyen Khuong 

Inventor, Founder, CTO 

Ngọc làm việc tại các công ty đa quốc gia, với 
hơn 15 năm kinh nghiệm trong thị trường 
B2B. 
Đam mê thiết lập sự hợp tác để mang lại 
nhiều lợi ích. 

Mrs. Nguyet is currently the 
Director of Business Consulting, 

with 16 years of experience 
working at Ernst & Young 
Vietnam, Mrs. Nguyet is in 

charge of consulting projects 
on business transformation, 

risk management and 
reinstatement, enterprise 

structure. 

Hung Nguyen Van 

Co-Founder, CMO 

Hùng có hơn 15 năm kinh nghiệm trong việc 
kết nối và cung cấp các giải pháp công nghệ 
cho khách hàng. Đam mê thiết lập sự hợp tác 
kết nối để mang lại nhiều lợi ích. 

Tuấn có hơn 17 năm kinh nghiệm trong 
lĩnh vực phát triển sản phẩm, công nghệ 
và kinh doanh với tư cách là người sáng 
lập một số công ty khởi nghiệp công 
nghệ. Đam mê đổi mới công nghệ trong 
ngành bảo mật. 

Tan Le Thanh 

Market advisor 

Với 16 năm kinh nghiệm làm việc cho các Ngân 
hàng lớn, Ông Tân mang đến góc nhìn chân 
thực về thị trường. 

Tiến sĩ Trung thích giải quyết các vấn đề lớn của 
cộng đồng. Đam mê thiết lập các hệ thống để giúp 
đỡ mọi người. 
 
Tiến sĩ Trung là tác giả của mô hình dự báo covid 
có độ chính xác rất cao: https://onyx.vn/covid19 

https://onyx.vn/covid19
https://onyx.vn/covid19
https://onyx.vn/covid19
https://onyx.vn/covid19
https://onyx.vn/covid19
https://onyx.vn/covid19
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Phần tiếp theo: Giới thiệu công nghệ và trả lời câu hỏi… 
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Máy bán 
hàng tự 

động 

Từ 2005 
Kiosk 

Unhackable Lock 
Khóa từ xa an toàn  

chống Hacker 

Hàng rào lưới hồng ngoại mã hóa 
Chống hacker 

MỘT SỐ SẢN PHẨM TIÊU BIỂU TỪ ĐỘI NGŨ ĐÃ THỰC HIỆN 
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MỘT SỐ KHÁCH HÀNG SỬ DỤNG SẢN PHẨM ĐẾN TỪ ĐỘI NGŨ CỦA CHÚNG TÔI 

Manulife - the top1 life insurance in Vietnam 

Samsung - the top1 electronic maker in the world 

Vietcombank - the top1 bank in Vietnam 

Quality has been verified 

Vietnamese solution 

Vietnamese technology 

Made in Vietnam 



Thank you! 
think in simple way, do in detailed way, 

iKnock™  

file version: 2.5.4 


